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OZET

Bu ¢alismada, egitim kurumlarinda olugsmas1 muhtemel giivenlik zafiyetlerinin derin 6grenme
cozlimlerini kullanarak en aza indirgenmesi hedeflenmektedir. Olusturulan sistem egitim
kurumlarinin i¢ ve dis mekanlarinda bulunan insan davraniglarini tehlikeli, siipheli ve normal
olarak ayirt etmek icin kesici ve delici alet tespiti yapmaktadir. Tespit edilen davranislar
sayesinde kurum igerisindeki Ogrencilerin daha giivenli bir egitim modeline ulasmasi
saglanmaktadir. Ogrencilerin giivenli egitim ortamma ulasmasmin saglandigi bu projede
Derin Ogrenme Sinir Ag Modeli egitilerek, kamera yardimiyla elde edilen goriintiiler yoluyla
insan davraniglar1 kategorize edilmektedir. %90 {izerinde bagarili tahminler ile atesli silahlar
ve kesici aletler tespit edilebilmektedir.
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A SYSTEM FOR DETECTING DANGEROUS AND SUSPICIOUS HUMAN
BEHAVIOR FOR EDUCATIONAL INSTITUTIONS

ABSTRACT

This study aims to minimize the security vulnerabilities that may occur in educational
institutions by using deep learning solutions. The designed system detects cutting and piercing
tools to distinguish between dangerous, suspicious, and normal human behaviors in indoor
and outdoor spaces of educational institutions. Thanks to the detected behaviors, it is ensured
that the students in the institution reach a safer education model. In this project, where
students are provided with safety education, Deep Learning Neural Network Model is trained
and human behaviors are categorized with the images obtained with the help of the camera.
Pistols and knives can be detected with over 90% of successful predictions.
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gl Im Korumlari icin giivenlik kavrami ¢ok boyutlu ve hassas bir konudur. Okul giivenligi

arastirmalar1 okullarda, 6grenci ve okul ¢alisanlarinin fiziksel, sozel ve psikolojik giivenligi
gibi temel konularda problem yaratabilecek, su¢ ve siddet olaylarinin (psikolojik siddet,
hirsizlik, orgiitlenme, okula silah, bigak vb. gibi kesici aletler getirilmesi...) yasanabilecegini
bize gostermektedir. Ayrica okulda ve cevresinde yasanan bu su¢ olaylarinin okulun
bulundugu konuma, okul binasinin bulundugu yerde yasayan insanlara, okul gilivenirligine,
Ogrencilerin ve okul personelinin bireysel oOzelliklerine hasar verdigi ve etkiledigi
gozlemlenmektedir [1]. Bu sorunlara yonelik olarak giivenlik sistemleri gelistirilmektedir.
Giivenlik sistemleri i¢ ve dis mekanlar igin genis uygulama alanlarina sahiptir. Ozellikle
giivenlik kameralar1 temel korumanin ayrilmaz bir parcasidir. Bu kameralar insanlar1 giivenlik
amaciyla kayit altina almaktadir. Kayit altina aliman veriler incelenerek problem tespit
edilmektedir. Giivenlik kamerasina yansiyan biitiin olaylarin insanlar tarafindan manuel
olarak incelenmesi miimkiin degildir. Bu problem sistemin verimini biiylik o6lgiide
azaltmaktadir. Ciinkii uzun siireli video verileri incelemek miidahaleyi geciktirmekte ve
zaman kaybina yol agmaktadir. Glinlimiizde yapay zeka, makine 6grenmesi ve derin 6grenme
sistemlerine sahip teknolojiler insan giiciiniin ulasamayacagi hizda ¢oziimler iiretmektedir.
Video gozetim sistemleri ile bu teknolojilerin kombinasyonu ongoriilemeyen giivenlik
aciklarini ytliksek hizlarda tespit edebilmektedir. Derin 6grenme yaklasimi kullanilarak insan
davranislar1 incelenebilmekte ve bu davranislarin siipheli ya da normal olup olmadigi tahmin
edilebilmektedir [2]. Derin 6grenme yaklasiminin avantajlari, etkili izleme, daha az insan
kaynagina ihtiya¢ duyulmasi, uygun maliyet, hizli siipheli aktivite tespiti, yeni giivenlik
egilimlerini benimsenmesi, dngoriilemeyen sug¢ oraninin azaltilmasi seklinde siralanabilir.
Literatiirde nesne tanima ile ilgili yapilan ¢aligmalar incelendiginde; [3]’te SSD MobileNet
V2 algoritmast kullanilarak, istenmeyen tehdit unsuru nesnelerin egitildigi ve bu nesnelerin
tespitinin saglandig1 goriilmektedir. Bu ¢alismada nesnelerin tespiti hususunda %91 oraninda
basar1 saglanmistir. [4]’te ise tarim irilinleri, nesne tanima yontemleri kullanilarak tespit
edilmis ve bu iriinlerin toplanmasi igin robot kol tasarlanmistir. Nesne tanima yontemleri
kullanilarak farkli alanlarda 1is faaliyetlerinin de gerceklenebilecegi bu bildiride
goriilebilmektedir.

Bu ¢aligma ile egitim kurumlarinda olusan giivenlik zafiyetlerinin YoloVS5 yapay zeka modeli
tizerinde, egitilen silah ve bicak verilerinin tespiti ile en aza indirgenmesi saglanmaktadir.

Olusturulan sistem egitim kurumlarinin i¢ ve dis mekanlarinda bulunan insan davraniglarin
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F e ehli eﬁ,\‘gﬁf)hgli ve normal olarak ayirt edip etiketlemektedir. Etiketleme sistemi kesici

aletlerin varliginin olup olmamasi ile ¢alismaktadir. Etiketlenen davraniglar sayesinde kurum
icerisindeki dgrencilerin daha giivenli bir egitim modeline ulasmasi saglanmaktadir.

Bolim 2’de sistem modeli aktarilmakta ve c¢alismadaki hazirlik ve siire¢ asamalarindan
bahsedilmektedir. Nesne tespiti icin gerekli egitim, test ve dogrulama verileri sunulmaktadir.
Egitim yapilacak olan algoritmanin tercihi ve ¢aligma mekanizmasi verilmektedir. Egitim
sonuclar1 ve bu sonuglardan elde edilen ¢ikarimlar yine ayni boliimde aktarilmaktadir. Boliim

3’te genel olarak ¢alismanin sonuclari ve literatiire olan katkisindan bahsedilmektedir.

SISTEM MODELI

Bu ¢aligmanin temelini egitilmis derin 6grenme modeli olusturmaktadir. Etiketlenen veriler
sayesinde, atesli silahlar1 ve kesici aletleri yliksek dogrulukla tespit eden model egitilmistir.
Veri Seti

Bu caligmada veri seti olarak iki farkli sinif etiketlenmistir. Bunlardan ilki bicak digeri ise
silah sinifidir. Veriler etiketlenirken bu smiflar gorseller iizerinde fark edildikten sonra
sinirlayict kutucuklarla isaretlenmistir. Etiketleme yapilirken Roboflow web uygulamasi ve
Labellmg programlart kullanmilmistir [5]. Sekil 1° de Roboflow uygulamasi {izerinden

etiketlenmis veriler goriilmektedir.

MEEf rameD i & armas (1182, py Kraviklaganitel armas QEEE] jng
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Sekil 1: Roboflow iizerinden etiketlenmis veriler
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erl Scti-olarak agik kaynakli etiketli veriler ve internet ortaminda bulunan fotograflar

etiketlenerek kullanilmistir. Toplamda 4093 adet veri etiketlenmistir. Bunlardan 1041 tanesi
bicak, 3052 tanesi silah goriintiisiinii igermektedir. Bu veriler modele aktarilmadan 6nce veri
on isleme yapilmistir. Veri 6n islemede goriintiiler 416x416 piksel oranlarina getirilerek
standart bir format elde edilmistir. Ardindan veri arttirma yontemlerinden parlaklik ayari
uygulanmistir. Bu ayar ile veriler %25 oraninda parlatilmis ve parlakligi kisilmistir. Son
olarak verilere %5 piksele kadar giiriiltii eklenerek yeni sentetik veriler tiretilmistir. Sekil 2°de

giiriiltii eklenmis veri goriilmektedir. Uretilen bu ilave veriler veri setine eklenmistir.

Sekil 2: Giiriiltii eklenmis sentetik veri

Eklenen veriler ile yeni veri seti 6295 adet imge sayisina ulasmistir. Bu verilerden 5339 adeti
silah, 1637 adeti ise bigcak verisini temsil etmektedir. 6295 veride 6976 adet etiketleme
yapilmistir ve goriintiiler ortalama 0.17mp ¢oziiniirliigii sahiptir. Veri ve etiket dagilimi1 Sekil
3’te goriilmektedir. Veriler istenen formata getirildikten ve arttirildiktan sonra %70 egitim,
%20 dogrulama ve %10 test olmak iizere iice ayrilmistir. Egitim setiyle model egitilmis, test
ve dogrulama setiyle tahminlerin bagarisi kontrol edilmistir. Veriler modele aktarilmadan
once model YoloV5 modeli olacag icin etiket formati i¢in uygun format olan #x¢ formatina

¢evrilmistir.
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Sekil 3: Veri ve etiket dagilim tablolar1

YOLOVS Algoritmasi

YOLO (You only look once) bir obje tespit algoritmasidir. Bu ismin verilmesindeki temel
neden YOLO’nun goriintiileri 1zgara sistemi ile bolmesinden gelir. I1zgaradaki her boliim, o
hiicrede bulunan nesneleri tespit etmekten sorumludur. YOLO hiz1 ve dogru tespit etmesiyle
en popiiler nesne tespit algoritmalarindan biridir. YOLO mimarisi, Sekil 4’te goriildiigii gibi,

uctan uca tiirevlenebilir bir ag yapisina ve sinirlayict kutucuk etiket siniflarini tahminleme

yetenegine sahiptir [6].
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Sekil 4: YOLOvS mimarisi [6]
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Bu nedenle bu calismada YOLO’nun Pytorch cercevesini kullanan 18 Mayis 2020’de

paylasilan YOLOVS versiyonu tercih edilmistir. YOLOVS i¢in 4 farkli model bulunmaktadir.
Bunlarin karsilagtirilmasi incelendiginde YOLOv5x modelinin daha fazla GPU destegine
ihtiya¢c duydugu ama ¢ok daha yiiksek dogruluk verdigi gézlemlenmistir. Sekil 5’te YOLOvS

modellerinin karsilastirilmasi goriilmektedir [7].

50 4 YOLOvSx
Better \ .
45 4 ﬁ/ .
E -
-:I [
Z 401 -
-
o
O YOLOvSs .
U e —e— YOLOVSs
= YOLOwSm
—e— YOLOWSI
—a— YOLOwSxX
30 1 = EfficientDet
0 5 10 15 20 23 30
Faster «f—————— GPU Speed (ms/img)
Sekil 5: YOLOvS modelleri performans karsilastirmasi [7]
Deney

Bu calismada hazirlanan 6zel veri setinin YOLOv5x modeli ile egitilmesi icin COCO veri
setinin agirliklarindan 6grenim aktarimi kullanilmistir. Bu sayede sifirdan agirlik iiretmek
yerine daha oOnce hazirlanmis agirliklar bu g¢alismanin modeline uyarlanmistir. Egitim
yapilirken egitim tur sayist (epoch) 160 olarak belirlenmistir. Egitim tur sayist kadar model
egitiminde veri kiimesi pargalar halinde modele aktarilmis olur. Egitim tur sayisinin ilk
adimlarinda 6grenme kabiliyeti diisiik seviyede olmaktadir. Veri seti modelden gectikce
agirliklar belirlenir ve modelin 6grenme kabiliyeti artar. Bu deger belirlendikten sonra batch
degeri 16 olarak belirlenmistir. Batch degeri ile verinin parcalar halinde modele girmesi
saglanir. Buradaki amag, modelin tek parca ile yavas ilerlemesi yerine, belirlenen batch degeri
ile orantil1 veri blogunun tek seferde islenmesinin saglanmasidir. Batch sayis1 arttikca model
egitim tur siiresi de dogru orantili sekilde artmaktadir. Bunun yan1 sira batch boyutu arttikca

tahminleme siiresinin diistigii Sekil 6’da goriilmektedir [8].
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atch ray‘ﬁ’[d modele uygun olarak belirlendikten sonra egitim baglatilmis ve 3 saatin sonunda

egitim basar1 ile tamamlanmigtir. Tablo 1°de egitimin sonunda elde edilen dogruluk degerleri

verilmigtir.
Inference Time per Image vs Batch Size
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Sekil 6: YOLOvVS modelleri batch size ile tahminleme siiresinin karsilastirmasi [8]

Smiflar Dogruluk (mAP@.5)
Silah %85,3
Bicak %90,9
Toplam %88,1

Tablo 1: Egitim dogruluk degerleri

Tabloda goriildiigii gibi model yiiksek dogruluk degerleri vermektedir. Bunun yani sira
dogruluk (mAP) degeri kullanilarak hata matrisi olusturulmaktadir. Hata matrisinde 4 adat
deger bulunmaktadir [9]. Bu degerler; Dogruya dogru denmesi (True Positive — TP) dogru,
yanligsa yanlis denmesi (True Negative — TN) dogru, dogruya yanlis denmesi (False Positive —
FP) yanlis, yanlisa dogru denmesi (False Negative — FN) yanls seklinde

degerlendirilmektedir. Model egitim sirasinda olusan hata matrisi Sekil 7°de goriilmektedir.
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Fredices
i

Sekil 7:Egitimin hata matrisi

Bu hata matrisi ile birlikte 3 farkli model 6l¢tim metrigi elde edilmektedir. Bunlardan ilki,
hassasiyet (precision) olarak adlandirilmaktadir. Hassasiyet, elde edilen basarili tahminlerin
tim tahminlere oranlanmasi ile bulunmaktadir. Hassasiyet (1) ile ifade edilmektedir.
Duyarlilik (Recall) ise modelin dogru olarak tahmin etmesi gereken adimlarin kag tanesini
dogru olarak tahmin ettigini gdsteren bir dl¢ltimdiir. Duyarlilik denklem 2’de verilmektedir.
Son olarak F1 skor metrigi, hassasiyet ve duyarlilik degerlerinin harmonik ortalamasiyla
bulunmakta ve (3) ile ifade edilmektedir. Tablo 2’de bu metriklerin egitim sonucunda olusan

karsiliklar1 goriilmektedir.

. TP
H t= 1
assasiye TP+ EP (1)
TP
Duyarhlik=——— 2
A = TP EN @
2 xH iyet * D Iilik
Fl= assafilye uyarlili 3)
Hassasiyet + Duyarlilik
Siiflar Hassasiyet (Precision) Duyarlhilik (Recall)
Silah %90.2 %77,4
Bigak %96.3 %85,4
Toplam %93.3 %81.,4

Tablo 2: Egitim hassasiyet ve duyarlilik degerleri

Bu degerlerin egitim boyunca alinan harmonik ortalamasi ile olusturulan F1 egrisi Sekil 8’de

goriilmektedir.
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Sekil 8:Egitimin F1 egrisi

Model basarisinin 6l¢iilmesi i¢in dogrulama kiimesi egitilmis modelden gegirilmistir. Olusan

sonuclar, Sekil 9°da aktarilmaktadir.

SONUCLAR

Bu calismada tasarlanan yapay zeka modeli ile egitim kurumlarinin giivenligi tek bir sistem
ile kontrol edilebilecek, siipheli kisilerin kesici ve delici alet kullandig1 saniyeler i¢inde %90
dogrulukla tespit edilebilecek ve tehlikeli olaylarin kotii sonuglarindan maksimum seviyede
korunmus olunacaktir. Bu sayede az maliyet ve diisiik insan giiciiyle egitim kurumlar1 giivenli
bir ortam haline getirilecektir. Calismanin UNESCO’nun 2030 siirdiirtilebilir kalkinma
hedeflerinden herkes i¢in egitim projesine [10] hizmet etmesi amaglanmaktadir. Bu sayede
kapsayici ve esit kalitede egitim almay1 ve herkes icin hayat boyu 6grenme firsatlarini tegvik
etmek maddesine katki saglanmasi 6ngoriilmektedir. Ote yandan egitilen modelden alinan
sonuglar ile siniflandirici model ug uga eklenerek erken tespit ve alarm sistemi ¢alismanin bir

sonraki fazinin igerigini olusturulacaktir.
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Sekil 9:Modelin dogrulama kiimesi sonuglari

TESEKKUR
Bu calisma 1919b012101749 basvurusu numarasi ile tiibitak 2209-a

arastirma projeleri destekleme programi kapsaminda desteklenmistir.

2570

1E5 a2 e (VR | AR e

U T LR 2 UL T 01 | S el

tiniversite Ogrencileri



III INTERNATIONAL SIIRT SCIENTIFIC RESEARCH CONGRESS

S"RT Bighd of 18-19 November 2022
U N‘]‘V‘ED 1- SIIRT, TURKIYE
]|
KAYNAKLAR

[1] M. Turhan and M. Turan, "Ortaggretim Kurumlarinda Giivenlik", Kuram ve Uygulamada
Egitim Yonetimi, vol. 1, no. 1, pp. 121-142, Feb. 2012

[2] Amrutha C.V, C. Jyotsna, Amudha J, Deep Learning Approach for Suspicious Activity
Detection from Surveillance Video, ICIMIA 2020

[3] E. Bayhan, Z. Ozkan, M. Namdar, and A. Basgumus, "Deep Learning Based Object
Detection and Recognition of Unmanned Aerial Vehicles," IEEE HORA 2021,
Turkey, Jun. 2021.

[4] Y. E. Kar, A. Basgumus, and M. Namdar, "Machine Learning Assisted Autonomous
Vehicle Design and Control," IEEE 5th International Symposium on Multidisciplinary
Studies and Innovative Technologies (IEEE ISMSIT 2021), pp. 462-466, Ankara,
Turkey, Oct. 2021.

[5] Roboflow: Give your software the power to see objects in images and video. (n.d.).
Retrieved July 13, 2022, from https://roboflow.com/

[6] Jocher, G. (n.d.). GitHub - ultralytics/yolov5: YOLOVS in PyTorch > ONNX > CoreML >
TFLite. GitHub. (2022), https://github.com/ultralytics/yolov5

[7] Jocher, G. (2022, August 17). ultralytics/yolov5: v6.2 - YOLOVS Classification Models,
Apple M1, Reproducibility, ClearML and Deci.ai integrations. Zenodo. Retrieved June
03, 2022, from https://zenodo.org/record/7002879

[8] Jocher, G. (2022a, February 16). YOLOvS Study: Batch-Size vs Speed. Ultralytics
Community. (2022), from https://community.ultralytics.com/t/yolov5-study-batch-
size-vs-speed/31

[9] Sirin, E. (2020, August 26). Hata Matrisini (Confusion Matrix) Yorumlama. Veri Bilimi
Okulu. (2022), from https://www.veribilimiokulu.com/hata-matrisini-confusion-
matrix-yorumlama/

[10] UNESCO Tirkiye Milll Komisyonu. (n.d.). Retrieved March 19, 2022, from
https://www.unesco.org.tr/Pages/48/10/E%C4%9Fitim

2571



	Giriş
	Sistem Modeli
	Veri Seti
	YOLOv5 Algoritması
	Deney

	Sonuçlar
	Teşekkür
	Bu çalışma 1919b012101749 başvurusu numarası ile tübitak 2209-a üniversite öğrencileri araştırma projeleri destekleme programı kapsamında desteklenmiştir.
	Kaynaklar

